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Tytul pracy

System do obstugi pracowni informatycznych z wykorzystaniem maszyn wirtualnych

Streszczenie

Tematem pracy jest stworzenie systemu do zarzadzania pracowniami informatycznymi
uzywajac mozliwosci oferowanych przez maszyny wirtualne. Proponowana solucja umozli-
wia zdalne, zautomatyzowane przygotowanie pracowni informatycznej do zaje¢ lekcyjnych,
minimalizujac wymagana liczbe manualnych krokow.
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Thesis title

A system for supporting I'T labs with the use of virtual machines

Abstract

Topic of this thesis is a automated system for managing I'T labs using virtual machines.
Solution allows for remote, automated preparation of the lab for classes, minimizing num-

ber of manual steps required.
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Rozdziat 1

Wstep

Wprowadzenie Jednym z wielu problemoéw, z jakimi musi zmierzy¢ sie administrator
systeméw (na przyktad w placéwee edukacyjnej), jest konfiguracja i zarzadzanie flota
wielu maszyn, uzytkowanych czesto przez osoby nietechniczne. Powstato wiele narzedzi
stuzacych do utatwienia tego zadania, wérdd ktorych zwrécono uwage na kilka przykta-

doéw:

o Microsoft Active Domain jako system do zarzadzania juz skonfigurowanymi maszy-

nami opartymi o system Microsoft Windows
o Ansible jako system do zarzadzania maszynami opartymi o systemy z rodziny UNIX

o Ubuntu Landscape jako system stuzacy do zarzadzania flota maszyn opartych o

system Ubuntu Linux

o Microsoft Windows Unattended Install, czyli narzedzie stuzace do automatycznego

konfigurowania instalacji systemu Microsoft Windows

Kazde z tych narzedzi pozwala na zautomatyzowanie jednego z podstawowych krokéw w
procesie zarzadzania i utrzymania pracowni informatycznej: instalacji systemu/systemow
operacyjnych, konfiguracji systemu, aktualizacji i utrzymania systemu. Pewne przypadki
uzycia wymagaja jednak pewnych cech, ktére bardzo trudno osiggnaé¢ uzywajac powyz-
szych narzedzi. Przyktadem takiej sytuacji jest resetowanie urzadzen po kazdych zajeciach
lekcyjnych, zapewniajac przy tym, ze kazde $rodowisko na ktérym pracuja uczniowie/stu-
denci jest identyczne. W takiej sytuacji najczedciej wykorzystuje sie maszyny wirtualne,
ktére po zakonczeniu zaje¢ sa przywracane do migawki, lub ich obraz dysku jest podmie-
niany na oryginalny. Wymaga to jednak kilku manualnych krokéw, ktore nalezy wykonaé

pomiedzy zajeciami.
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Proponowane rozwigzanie automatyzuje proces dystrybucji obrazoéw maszyn wirtual-
nych, instalacji oraz konfiguracji systemu operacyjnego, pod kontrolg ktoérego beda pra-

cowa¢ maszyny wirtualne. Celem tej pracy byto:

e mnapisanie programu serwera obrazéw maszyn wirtualnych, ktérego zadaniem jest ich

rejestrowanie, przypisywanie oraz dystrybuowanie

o stworzenie klienta synchronizujacego stan maszyny klienckiej ze stanem obecnym
na serwerze, pobierajacego obrazy, wyswietlajacego ekran wyboru systemy do uru-
chomienia oraz obstugujacego ich uruchmianie poprzez mechanizm QEMU wraz z
KVM

o przygotowanie konfiguracji dla serwera opartego o system operacyjny Linux:

— do automatycznego instalowania systemu nadzorcy dla maszyn klienckich

— do obstugi sieciowej podtaczonych maszyn (przydzielanie adreséw 1P, wskazy-

wanie na serwer konfiguracji)

— do zarzadzania maszynami klienckimi

o wdrozenie rozwigzania w symulowanym srodowisku testowym

Prezentowana praca podzielona zostata na kilka rozdziatow:

o analiza tematu: przyblizenie wykorzystanych technologii, ich charakterystyka, hi-

storia 1 zastosowania

o wymagania i narzedzia: jakie sg wymagania dla aplikacji, jakie narzedzia zostaty

wykorzystane do rozwigzania problemu, ich opis oraz uzasadnienie wyboru

« specyfikacja zewnetrzna: specyfikacja opisujaca cate rozwiazanie z perspektywy uzyt-

kownikow koncowych, z wyszczegdlnionymi elementami sktadowymi rozwigzania

« specyfikacja wewnetrzna: specyfikacja opisujaca techniczne aspekty rozwigzania, z
perspektywy osoby technicznej zaznamiajacej si¢ z kodem zrédtowym oprogramo-

wania

« weryfikacja i walidacja: wyniki testow przeprowadzonych na testowym srodowisku

wdrozeniowym, ich analiza

o podsumowanie i wnioski: prezentacja wnioskow wynikajacych z analizy wynikéw

testow, krytyka proponowanego rozwiazania i propozycje poprawek
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Wktad pracy autora Przedmiotem pracy bylo napisanie aplikacji kontrolera floty
urzadzen, aplikacji klienta zarzadzajacej systemem nadzorcy, konfiguracji fizycznego ser-
wera oraz samo jego skonfigurowanie. Wszystkie te zadania zostaly zrealizowane, wraz z
zakupem maszyny w roli serwera oraz skonfigurowaniem domowej sieci lokalnej do obstugi

rozwiazania.



Wojciech Janota




Rozdziat 2

Analiza tematu

Praca zostata podzielona na dwie gtéwne czesci: obstuge maszyn wirtualnych i ich

obrazéw, oraz zarzadzanie, instalacje i konfiguracje systemu zarzadcy maszyn wirtualnych.

Istnieje kilka popularnych sposobow synchronizacji i przesytania plikow pomiedzy urza-
dzeniami opartymi o systemy z rodziny Linux. Wérdéd nich warto zwréci¢ uwage na po-

nizsze rozwigzania:
o RSYNC [11]
o SFTP [10]

o serwer HTTP serwujacy pliki statyczne

RSYNC RSYNC to narzedzie stuzace do synchronizacji, kopiowania i przenoszenia
plikow na maszynach pracujacych pod kontrolg systeméw z rodziny UNIX. Podstawsg
dziatania aplikacji RSYNC jest architektura klient-serwer, gdzie klient najpierw nawia-
zuje potaczenie z serwerem poprzez potok, a w przypadku potaczenia sieciowego najpierw
uruchamia powtoke na maszynie zdalnej, nastepnie uruchamia proces serwera i tworzy
potok do komunikacji miedzy nimi. Po nawigzaniu potaczenia, proces wysytajacy dane
tworzy liste wszystkich plikéw do wystania, wraz z informacjami o wtasnosci, wielkosci
plikéw, trybie, uprawnieniach i czasie ostatniej zmiany. Nastepnie, kazda ze stron trans-
feru sortuje te listy leksykograficznie, wzgledem $ciezki do bazowego katalogu transferu.
W kolejnym kroku tzw. generator iteruje sie po liscie plikéw i sprawdza, czy moga zostac
pominiete (czy data ostatniej zmiany i wielkosé nie ulegly zmianie, lub, jezeli zostata wy-
brana odpowiednia flaga, czy sumy kontrolne poszczegdlnych plikéw nie uleglty zmianie)
oraz tworzy brakujace katalogi. Jezeli plik nie zostal oznaczony jako mozliwy do pomi-
niecia, jego obecna wersja staje sie "plikiem bazowym”, a jej obliczone sumy kontrolne
blokéw plikow sg wysytane do procesu odbierajacego dane. Proces odczytuje tablice sum
kontrolnych blokéw, tworzy indeks funkcji skrétu, aby przyspieszy¢ operacje wyszukiwa-

nia blokéw. Nastepnie plik lokalny jest odczytywany i liczona jest suma kontrolna dla
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pierwszego bajtu pliku. Jezeli wykryta zostanie réznica w sumach kontrolnych, do pierw-
szego niepasujacego bajtu dotaczony zostanie odpowiadajacy bajt z pliku wysytanego, a
nastepnie obliczona zostanie suma kontrolna bloku zaczynajacego sie w kolejnym bajcie.
Jezeli znalezione zostanie dopasowanie w tablicy indekséw funkcji skrotéw, dany blok jest
traktowany jako pasujacy i jest pomijany. W ten sposob proces jest w stanie zrekontru-
owa¢ plik Zrodtowy. Wszystkie dane z tej analizy wysytane sa do procesu odbierajacego,
ktory na ich podstawie odtwarza oryginalny plik. Mechanizm ,rolling checksum” opisany
powyzej jest integralna czescia algorytmu RSYNC, ktory sprawia, ze nie ma potrzeby
transferu caltych plikéw, jedynie zmian, ktére w nich nastapity.[18][24][25]

SFTP SFETP (Secure File Transfer Protocol) to bezpieczny protokédt przesytu plikéw
wykorzystujacy protokot SSH do uwierzytelnienia oraz szyfrowania przesytanych danych.
Pierwszym krokiem do przesytu danych jest nawigzanie poltaczenia SSH pomiedzy urza-
dzeniami, nastepnie serwer SE'TP sprawdza dostep do maszyny klienta poprzez SSH (Se-
cure SHell). Jezeli test przebiegnie pomys$lnie, nawiazywane jest poltaczenie SFTP, przez
ktore rozpoczyna sie transfer plikéw. Protokot obstuguje przesyt wielowatkowy, gdzie
kazda operacja transferu ma przypisany unikalny numer identyfikacyjny, nadawany przez
klienta, dzigki czemu serwer moze odpowiadaé¢ na zapytania klienta asynchronicznie i bez
zachowania kolejnosci. Aby poprawi¢ wydajnosé, klient wysyta czesto wiele zapytan zanim

zatrzymuje sie¢ i czeka na odpowiedzi.|20]

SSH SSH (Secure SHell) to standard protokotéw, ktéry mial w zalozeniu stanowié bez-
pieczng alternatywe dla protokotu telnet. Do autoryzacji wykorzystuje kryptografie klucz
publiczy - klucz prywatny, gdzie w najprostszej postaci pary kluczy sa generowane auto-
matycznie i stuza do zabezpieczenia potaczenia sieciowego, natomiast sama autoryzacja
odbywa sie za pomoca hasta uzytkownika systemu zdalnego.[15] Obecnie najpopularniej-
sza implementacja protokotu SSH jest OpenSSH, stworzona przez cze$é cztonkow projektu
OpenBSD. Jest wykorzystywana przez wiekszos¢ najpopularniejszych systeméw operacyj-

nych, takich jak r6zne dystrybucje Linux, macOS, Microsoft Windows, czy OpenBSD.[19]

Serwer HTTP Protok6t HTTP (HyperText Transfer Protocol) powstal jako czesé
WWW (World Wide Web) i mial stuzyé¢ do transferu dokumentéw hipertekstowych.
Prace nad nim byly prowadzone przez Tima Berners-Lee zatrudnionego w CERN (Con-
seil Européen pour la Recherche Nucléaire) od 1989 roku (pierwsza propozycja systemu
hipertekstowego opartego o Internet), gdzie implementacja nastapita w 1990 roku, by
juz rok poézniej pojawily sie pierwsze serwery poza organizacja macierzysta tworcy[6].
W 1997 roku powstala pierwsza ustandaryzowana wersja protokotu, HTTP/1.1, ktéra
zostala wykorzystana w tej pracy.[9] HTTP to obecnie bardzo wszechstronne narzedzie,

pozwalajace obecnie na przesytanie dowolnych danych poprzez sie¢ Internet. Jako protokot
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jest podstawa wspodtezesnej sieci Web, shuzy do obustronnego transferu danych pomiedzy
serwerami i klientami. Komunikacja jest rozpoczynana zawsze przez klienta. Tok takiej

tranzakcji jest nastepujacy (opis dotyczy wersji HTTP/1.1):

otwarcie potaczenia TCP (Transmission Control Protocol) z serwerem

wystanie zapytania HT'TP

odebranie odpowiedzi HT'TP od serwera

zamkniecie potaczenia, lub ponowne jego uzycie (do wystania kolejnego zapytania)

Wiadomosci HTTP (dla wersji HTTP /1.1 i starszych) maja ustandaryzowany format,
czytelny dla cztowieka i zapisywalny w postaci tekstu. Format rézni sie dla zapytan i

odpowiedzi, gdzie zapytanie posiada nastepujace pola[|:

o metoda HTTP: definiuje operacje, ktéra chece przeprowadzic¢ klient. Moze to by¢é np.
operacja pobrania danych (metoda GET), czy wystania danych (metoda POST).
Standard HTTP/1.1 zawiera ponizsze metody|7]:

CONNECT
— DELETE
— GET

— HEAD

— OPTIONS
— POST

- PUT

— TRACE

o $ciezka dostepu do danych

o wersja protokotu HTTP

e opcjonalne nagtéwki

« cialo zapytania, dla metod obstugujacych przesyt danych z klienta do serwera

Natomiast struktura odpowiedzi jest nastepujacal5|:

o wersja protokotu HTTP

o kod statusu: jeden z kodéw HTTP oznaczajacy czy zapytanie zostato obstuzone oraz

jaki byt efekt jego obshugi
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o wiadomosé statusu: krotka wiadomo$é opisujaca znaczenie kodu statusu
» nagtéwki HT'TP, podobnie do zapytania

o cialo odpowiedzi, jezeli wymagane

7 perspektywy prezentowanego projektu wazng cechg protokotu HTTP jest mozliwosé
przesytu dowolnych danych w ten sam sposob. Zostato to wykorzystane do stworzenia
serwera, ktéry potrafi przesyta¢ dane do klientéw w formacie JSON (JavaScript Object
Notation), czyli tekstowym formacie opisujacym (w tym konkretnym przypadku) konfi-
guracje oraz w formacie binarnym, co jest wykorzystywane do przesytu obrazéw maszyn
wirtualnych. Powyzsze rozwigzanie zostalo wybrane wtasnie z powodu tatwosci potaczenia
czesci przesytajacej konfiguracje z serwera do klientéw oraz czesci przesytajacej obrazy. W

dalszej czesci pracy opisano doktadng architekture tego rozwiazania, jej zalety oraz wady.

Maszyny wirtualne Maszyna wirtualna to w najprostszym ujeciu programowa imple-
mentacja fizycznego urzadzenia, ktéra wykonuje zadany program w sposéb identyczny do
tego urzadzenia. Aplikacja, ktéra to umozliwia jest nazywana nadzorca (ang. hypervisor).
Jej zadaniem jest ttumaczenie zapytan programéw do natywnego sprzetu na zapytania
do sprzetu, na ktérym dziata uruchomiona maszyna wirtualna. Istnieje kilka popularnych

rodzajow wirtualizacji[3]:

e pelna wirtualizacja z translacja binarng, rys. przedstawia schemat dziatania

takiego systemu

» wirtualizacja ze wsparciem sprzetowym, rys. przedstawia schemat dziatania ta-

kiego systemu

» wirtualizacja wspierana przez system operacyjny i parawirtualizacja, rys. przed-

stawia schemat dziatania takiego systemu

W prezentowanym projekcie wykorzystano model ze sprzetowym wsparciem dla wir-
tualizacji poprzez KVM (Kernel Virtual Machine) wraz z QEMU (Quick EMUlator) i
technologie Intel VT-d/AMD-V, pod kontrola systemu operacyjnego Ubuntu Linux w
wersji 22.04 LTS.

KVM KVM to technologia obstugi akceleratoréw sprzetowych wirtualizacji wbudowana
w systemy z rodziny Linux oparte o jadro w wersji co najmniej 2.6.20, a jej cze$¢ prze-

znaczona dla uzytkownika zostata wbudowana w narzedzie QEMU w wersji 1.3.[14]

8
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Intel VT-d/AMD-V Technologie Intel VI-d/AMD-V to zbiér rozwigzan technicz-
nych zaimplementowanych podczas tworzenia procesora oraz chipsetu ptyty gtéwnej, ktore
wspierajg i utatwiajg uzywanie maszyn wirtualnych. Sposob dziatania zostal opisany na
podstawie technologii Intel VT-d.[12] Wsparcie dla wirtualizacji zostalo tam osiagniete

poprzez zapewnienie:

o zestawu rozszerzen dla procesora (nazwanych Intel VMX, Virtual Machine eXten-

sions)
 wirtualizacji urzadzenn We/Wy (Wejscia/Wyjscia)
» wirtualizacji dostepu do pamieci

Wirtualizacja dostepu do pamieci jest zapewniana poprzez mechanizm MMU (Memory
Management Unit). Jest to uklad ttumaczacy adresy logiczne pamieci operacyjnej na jej
fizyczne adresy i zapewniajacy ochrone dostepu proceséw do pamieci.

Wirtualizacja urzadzen We/Wy jest realizowana poprzez mechanizm IOMMU (In-
put/Output Memory Management Unit). Dziata on na analogicznej zasadzie co MMU,
zapewniajgc kontrole oraz ttumaczenie adreséw logicznych urzadzen do ich adresow fizycz-
nych.[1] Pozwala to na przekierowanie urzadzenia bezposrednio pod kontrole systemu ope-
racyjnego uruchomionego w maszynie wirtualnej, pomijajac sterownik systemu zarzadcy.
Technologia ta moze zosta¢ wykorzystana do przekazania w taki sposéb urzadzen wyma-
gajacych bardzo niskich opdéznien i duzej przepustowosci, na przyktad kart graficznych,
lub kart sieciowych. Wtedy pelna kontrole nad sprzetem otrzymuje system operacyjny

goscia w maszynie wirtualnej, a narzut wirtualizacji na wydajnos¢ jest zminimalizowany.

DHCP Protokét DHCP (Dynamic Host Configuration Protocol) odpowiada za automa-
tyczne przypisywanie adreséw IP oraz wysytanie konfiguracji sieciowej do urzadzen. Jego
zalozeniem byla takze iteroperatywnos$¢ z juz wtedy istniejacym protokotem BOOTP
(BOOTstrap Protocol), przez co pojedyncze paczki danych (nazwane wiadomosciami) sa

te same dla obu protokotéw (z kilkoma odstepstwami).[8] Format wiadomosci DHCP jest

nastepujacy:(8]
o OP (1 bajt): typ wiadomosci
« HTYPE (1 bajt): typ adresu karty sieciowej
o HLEN (1 bajt): dtugos$¢ adresu karty sieciowej

o HOPS (1 bajt): ustawiane przez klienta na 0 (zero); uzywane przez agentéw posred-

niczacych

o XID (4 bajty): numer identyfikacyjny (ID) tranzakcji; uzywany do rozpoznania wia-

domosci przeznaczonych dla konkretnego klienta
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« SECS (2 bajty): liczba sekund od rozpoczecia procesu odnawiania lub nabywania

adresu; ustawiane przez klienta
o FLAGS (2 bajty): flagi

o CIADDR (4 bajty): adres IP klienta; uzupetiany tylko, jezeli klient moze odpo-
wiedzie¢ na zapytanie ARP (Address Resolution Protocol) i jest w stanie BOUND,
RENEW, lub REBINDING

« YIADDR (4 bajty): ,,twdj” (klienta) adres IP

o SIADDR (4 bajty): adres nastepnego serwera do uzycia podczas pobierania
o GIADDR (4 bajty): adres agenta posredniczacego

« CHADDR (16 bajtéw): adres fizyczny klienta

o SNAME (64 bajty): (opcjonalnie) nazwa serwera, tanicuch znakéw zakonczony zerem

(0)

o FILE (28 bajtéw): nazwa pliku uruchomieniowego, tanicuch znakéw zakonczony ze-

rem (0)
o OPTIONS (zmienna dtugo$¢): opcjonalne parametry

Zdefiniowano nastepujace wiadomosci w protokole DHCP:[§]

« DHCPDISCOVER - Klient wysyta pakiet rozgloszeniowy, aby zlokalizowa¢ dostepne

serwery

« DHCPOFFER - Serwer odpowiada klientowi na zapytanie DHCPDISCOVER z pro-

ponowang konfiguracja

o« DHCPREQUEST - Klient odpowiada serwerowi (a) zadajac oferowanych parame-
tréw od jednego serwera i ignorujac pozostate, (b) potwierdzajac prawidtowosé

otrzymanej wezesniej konfiguracji, lub (c¢) przedtuzajac dzierzawe adresu IP

« DHCPACK - Serwer odpowiada klientowi parametrami konfiguracji, wraz z przy-

znanym adresem [P

« DHCPNAK - Serwer odpowiada klientowi zaznaczajac, ze konfiguracja zadana przez

klienta jest nieprawidtowa, lub dzierzawa adresu wygasta

« DHCPDECLINE - Klient odpowiada serwerowi, ze dany adres sieciowy jest juz w
uzytku

10
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« DHCPRELEASE - Klient odpowiada serwerowi, zwalniajagc dany adres sieciowy i

anulujac biezaca dzierzawe

o« DHCPINFORM - Klient wysyta zapytanie serwerowi, proszac o konfiguracje lokalna;

adres sieciowy skonfigurowany zewnetrznie

Proces konfiguracji w takiej sieci jest nastepujacy|§]:

klient wysyta zapytanie DHCPDISCOVER
» serwer wysyla klientowi proponowana konfiguracje poprzez wiadomo$¢ DHCPOFFER
« klient zada zadanej konfiguracji poprzez wiadomos¢é DHCPREQUEST

o serwer odpowiada klientowi wiadomoscig DHCPACK, jezeli zagdana konfiguracja jest

poprawna, w przeciwnym przypadku odpowiada DCHPNAK

o przy odlaczaniu od sieci, klient wysyta wiadomos¢é DHCPRELEASE, zwalniajac zajmo-

wany adres sieciowy

TFTP TFTP (Trivial File Transfer Protocol) to nieskomplikowany protokdt przesytu
plikow. Jego jedynym zadaniem jest odczyt pliku po stronie serwera i przestanie go do
klienta. Nie obstuguje listowania plikéw, ani uwierzytelniania.[22]

Protokdt obshuguje nastepujace tryby przesytu danych[22]:

e NETASCII, czyli zmodyfikowana forma formatu ASCII, rozszerzona do dlugosci 8

bitow i zawierajaca dodatkowe znaki kontrolne
e OCTET, czyli format przesytu surowych bajtéw danych

o MAIL, uznany za przestarzaly w specyfikacji RFC1350[22]
Proces transferu plikow jest nastepujacy(22]:

o klient wysyla zapytanie RRQ (read request/zadanie odczytu), lub WRQ (write re-
quest/zadanie zapisu), zawierajace nazwe pliku i tryb transferu do serwera na port
69

» serwer odpowiada pakietem OPTIONS ACK (jezeli byty uzyte) i pakietem ACK
w przypadku zapytania WRQ; w przypadku zapytania RRQ odpowiedz to od razu
pierwszy pakiet zadanych danych

» maszyna bedaca Zrédlem pliku wysyta go w ponumerowanych segmentach (domy$l-
nie o wielkosci 512 bajtéw); maszyna odbierajaca na kazdy segment odpowiada
pakietem ACK
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o ostatni segment jest rozpoznawany po wielkosci, ktora jest mniejsza od poprzednich

(domyslnie musi miesci¢ sie w przedziale od 0 bajtéw do 511 bajtéw)

o jezeli odpowiedz ACK dla danego segmentu nigdy nie zostata otrzymana przez ma-
szyne wysylajaca, po uptywie okreslonego czasu (timeout) segment jest retransmi-

towany

PXE PXE (Preboot eXecution Environment) to specyfikacja ustandaryzowanego $ro-
dowiska pozwalajacego na uruchamianie oprogramowania poprzez sie¢. Rozwiazanie takie
pracuje w architekturze klient-serwer, gdzie od klienta wymagane jest jedynie posiadanie
odpowiedniej karty sieciowej (wspierajacej to rozwiazanie) oraz wsparcie w oprogramo-
waniu inicjalizujacym maszyny, odpowiedzialnym za uruchamianie oprogramowania (na
przyktad BIOS/UEFI dla maszyn o architekturze X86). Cze$¢ serwera jest zbiorem juz
wczesniej istniejacych rozwigzan, sktadajacym sie z serwera DHCP oraz serwera TETP.
23

Proces uruchamiania sktada sie z nastepujacych krokéw|[23]:

o wystanie zapytania DHCPDISCOVER w trybie BROADCAST przez klienta

o serwer DHCP odpowiada poprzez wiadomos¢é DHCPOFFER; jezeli serwer DHCP nie
implementuje obstugi PXE, wysyla poprawng wiadomos¢ nie zawierajacg informacji
o lokalizacji plikéw potrzebnych do uruchomienia minimalnego systemu, a maszyna
klienta nie uruchamia sie poprzez PXE. W przeciwnym przypadku, serwer DHCP
poza zwyktymi informacjami przesytanymi we wiadomosci DHCPOFFER dodaje takze
informacje o lokalizacji serwera TFTP, gdzie znajduja si¢ pliki potrzebne do uru-

chomienia minimalnego srodowiska uruchomienowego, oraz o nazwach tych plikow

o klient PXE konfiguruje sie danymi przestanymi przez serwer DHCP oraz pobiera
pliki uruchomieniowe do pamieci RAM (Random Access Memory); uruchamia otrzy-

mane pliki

o minimalne srodowisko uruchomieniowe powinno pobra¢ peten obraz instalacyjny lub
obraz systemu do uruchomienia i obstuzy¢ jego urchomienie/instalacje; ten krok naj-
czesciej jest wykonywany poprzez bardziej skomplikowane i niezawodne protokoty,
takie jak HTTP, lub NFS

Jako minimalne $rodowisko uruchomieniowe wykorzystuje sie czesto zestaw jadra Li-
nux oraz prostego obrazu initrd, ktére maja za zadanie pobraé¢ i uruchomié¢ instalator

pelnego systemu operacyjnego.
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Rozdzial 2. Analiza tematu

WakeOnLAN (WOL) WakeOnLAN (w skrocie WOL) to technologia pozwalajaca na
zdalne uruchomienie urzadzenia przez przestanie specjalnego pakietu w sieci LAN (Local
Area Network) poprzez adres rozgloszeniowy. Pakiet ten sktada sie z 6 bajtéw wypelnio-
nych jedynkami (w zapisie szesnastkowym: FF FF FF FF FF FF) oraz powtérzonego 16
razy adresu MAC urzadzenia, ktore powinno zosta¢ wzbudzone. Aby maszyna potrafita
zinterpretowac taki pakiet, wymagane jest wsparcie dla tej technologii w oprogramowaniu

karty sieciowej oraz plyty gléwnej urzadzenia.|2]

Rozwigzania zarzadzajace flotg urzadzen klienckich Istnieje wiele rozwiazan ma-
jacych na celu automatyzacje instalacji i zarzadzanie flota komputeréw w pracowniach
informatycznych /biurach/itp. Zapewniaja one narzedzia do skonfigurowania automatycz-
nej instalacji systemu i zdalnego nim zarzadzania (miedzy innymi dodawania, usuwania

uzytkownikéw, czy instalacji oprogramowania).

Microsoft Windows Dla systemow z rodziny Microsoft Windows zbiorem narzedzi do
zarzadzania instalacja systemu jest Windows Assessment and Deployment Kit (ADK).
Zawiera on pelny zestaw aplikacji stuzacy do prekonfiguracji instalacji, czy stworzenia
minimalnego $rodowiska uruchomieniowego dla PXE. Zawarte w nim narzedzie WISM
(Windows System Image Manager) pozwala utworzy¢ pliki odpowiedzi dla instalatora
systemu, automatyzujace proces instalacji. Z kolei narzedzie DISM (Deployment Image
Servicing and Management) daje mozliwo$¢ modyfikacji elementéw obrazu systemu, na
przyktad pozwalajac na whudowanie zewnetrznych aplikacji bezposrednio w obraz insta-
latora.[17]

Po zainstalowaniu, Microsoft zaleca dla takiego przypadku uzycia przytaczenie ma-
szyny do ustugi Active Directory (AD). Jest to zestaw narzedzi wbudowanych w system
Microsoft Windows Server pozwalajacy na zdalne, scentralizowane zarzadzanie wieloma

klientami opartymi o system Microsoft Windows.[16]

Linux 7 kolei dla systeméw z rodziny Linux podobny efekt mozna uzyskaé¢ poprzez kom-
binacje kilku narzedzi. Do automatyzacji procesu instalacji powstato narzedzie cloud-init,
zaprezentowane przez firme Canonical. Pozwala ono na stworzenie ,,przepisu” na podsta-
wie ktorego instalator systemu miedzy innymi konfiguruje parametry, instaluje pakiety,
tworzy uzytkownikow, czy importuje klucze SSH. W potaczeniu z serwerem PXE mozliwe
jest w ten sposob instalowanie tak samo skonfigurowanego systemu na wielu maszynach,
w sposéb w pelni zautomatyzowany. [4]

7 kolei do zarzgdzania flotg urzadzen mozna wykorzysta¢ narzedzia takie jak Ansi-
ble, Chef, czy Puppet. Umozliwiajg wykonywanie skryptéw na wielu maszynach w sposéb
zautomatyzowany. Pozwalaja one na zarzadzanie uzytkownikami, aplikacjami, a nawet

potrafig synchronizowa¢ pliki. Chef oraz Puppet uzywaja procesu agenta, ktéry odpytuje

13



Wojciech Janota

serwer konfiguracji i aplikuje wykryte zmiany. Ansible natomiast wykorzystuje podejscie,
w ktorym to maszyna nadzorcy wysyla pierwsza konfiguracje na maszyny zarzadzane. Nie
wymaga takze instalacji dodatkowego oprogramowania na maszynie zarzadzanej, wystar-

czy jedynie uruchomiony serwer SSH oraz zainstalowany interpreter jezyka Python.
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RINg 3| aplikacje uzytkownika

Ring 2

Ring 1| SYstem godcia

Ring 8| Warstwa wirtualizacji

Bezpoirednie wykonanie
zapytania uiytkownika

Hiperzapytania (ang. hypercalls)
84 ttumaczone do zapytaf natywnych
dla architektury 1 sprzetu nadzorcy

/

Warstwa sprzetowa hosta

Rysunek 2.1: Diagram przedstawiajacy schemat dzialania systemu z parawirtualizacja (za

[3], rys. 1.6)

RINg 3| aplikacje uzytkownika

BezpoSrednie wykonanie
zapytania uzytkownika

Ring 1 System godcia

Tiumaczenie binarne

zapytafi systemowych

Ring 8 | Warstwa wirtualizacji /

Warstwa sprzetowa hosta

Rysunek 2.2: Diagram przedstawiajacy schemat dziatania systemu z pelna wirtualizacja

(za [3], rys 1.5)
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Bezposrednie wykonanie
zapytania utytkownika

Ring 3| aplikacje uzytkownika

Ring 2

Parawirtualizowany
system godcia System przejmuje zapytanie
bez parawirtualizacii

ani ttumaczenia binarnego

Ring 8| Warstwa wirtualizacji /

Warstwa sprzetowa hosta

Ring 1

Rysunek 2.3: Diagram przedstawiajacy schemat dziatania systemu ze sprzetowym wspar-
ciem wirtualizacji (za [3], rys. 1.7)
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Rozdzial 3
Wymagania i narzedzia

Wymagania funkcjonalne Rozwiazanie powinno spetnia¢ nastepujace wymagania funk-

cjonalne:

« pelna automatyzacja procesu instalowania i konfiguracji systemu operacyjnego na

urzadzeniach
e uzycie maszyn wirtualnych

e pozorna ,bezstanowos$¢”: po zakonczeniu pracy w maszynie wirtualnej i jej wylacze-
niu, kolejne jej uruchomienie przywréci pierwotny obraz dysku maszyny, bez zmian

wprowadzonych przez poprzedniego uzytkownika
e proste tworzenie obrazéow maszyn wirtualnych o zmodyfikowanej konfiguracji

o latwos¢ uzycia: uzytkownicy koncowi powinni by¢ w stanie w tatwy sposéb obstu-

giwa¢ maszyny klienckie

Wymagania niefunkcjonalne Rozwigzanie powinno spetnia¢ nastepujace wymagania

niefunkcjonalne:

o modularno$¢: mozliwos$¢ tatwego dodania nowych funkcjonalnosci

e uzycie rozwigzan, ktére sa Wolnym Oprogramowaniem

o mozliwos¢ whudowania rozwigzania w juz istniejaca architekture sieciowg

Aby osiggnaé¢ pelng automatyzacje procesu instalacji i konfiguracji systemu operacyj-
nego na urzadzeniach wykorzystano serwer PXE, stworzony z serwera TFTP (tftp-hpa),
serwera DHCP (dhcp-isc-server) oraz serwera HTTP (Apache2), a takze narzedzie cloud-

init do automatycznego przeprowadzenia procesu instalacji systemu operacyjnego nad-

zorcy oraz narzedzie Ansible, do pelnej konfiguracji systemu operacyjnego zarzadcy.
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Calo$é rozwigzania instalacyjno-konfiguracyjnego zaimplementowano pod kontrolg sys-
temu operacyjnego Ubuntu Linux w wersji 22.04 LTS na urzadzeniu Dell Wyse 5060.
Jest to tak zwany ,cienki klient”, czyli zminiaturyzowana wersja komputera osobistego
o ograniczonej mocy obliczeniowej, ktorej celem byto uruchamianie klienta zdalnego pul-
pitu i umozliwienie w ten sposob pracy na duzo wydajniejszej maszynie. Maszyny te sa
obecnie czesto wykorzystywane przez pasjonatéw jako energooszcezedne alternatywy dla
komputeréw jednoptytkowych (takich jak Raspberry Pi) i stuza jako prywatne serwery
domowe. Wykorzystany terminal posiada czterordzeniowy procesor AMD GX-424CC, 8
GB pamieci RAM, dysk SATA SSD 256GB oraz gigabitowa karte sieciowa oparta o chip
Realtek RTL8111/8168/8411.

Do obstugi wirtualizacji wykorzystano narzedzie QEMU. Jest to zintegrowany system
do emulacji procesoréw poprzez thumaczenie binarne, potrafi takze korzystac¢ z technologii
KVM do uruchamiania aplikacji/maszyn wirtualnych z minimalnym narzutem wydajno-
Sciowym.[21] W proponowanym rozwigzaniu uzyto trybu, gdzie QEMU korzysta z KVM,

aby zapewni¢ jak najlepsza wydajnosc.
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Rozdziat 4
Specyfikacja zewnetrzna

Wymagania sprzetowe - strona kliencka Maszyny klienckie, na ktoérych urucho-
miona ma by¢ aplikacja kliencka i maszyny wirtualne, powinny spetnia¢ nastepujace wy-

magania:

o procesor 64-bit, wspierajacy Intel VT-d, lub AMD-V

e program uruchomieniowy UEFI

e co najmniej 4GB pamieci RAM, preferowane 8GB

e dysk o pojemnosci co najmniej 250GB

o plyta gtéwna wspierajaca Wake On LAN oraz uruchamianie poprzez PXE

o karta graficzna o wydajnoéci zblizonej do Intel HD Graphics 620, na przyktad APU
z serii AMD Ryzen, Nvidia GT 1030, lub nawet Nvidia GT 730

» karta sieciowa wspierajaca Wake On LAN i predkosci 1 gigabit

Wymagania sprzetowe - strona sieciowa Sie¢, w ktérej ma operowaé projekt, po-

winna spetniaé¢ ponizsze warunki:

» warstwa lacza zbudowana w oparciu o sie¢ Ethernet w klasie co najmniej 5E (osia-

gajaca predkosci 1 gigabita)
« urzadzenia sieciowe pozwalajace na transmisje , magic packet”

o preferencyjnie dedykowana podsie¢, wytacznie dla zarzadzanych maszyn klienckich
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Wymagania sprzetowe - strona serwera Serwer, na ktérym uruchomione beda apli-

kacje serweréw, powinien spetniaé nastepujace wymagania:

e co najmniej gigabitowa karta sieciowa

procesor czterordzeniowy

8GB pamieci RAM, 8GB pamieci SWAP

dysk o pojemno$ci co najmniej 250GB
Sposob instalacji  Procedura instalacji serwera zarzadcy obrazow i maszyn jest naste-
pujaca:

e system operacyjny, na ktorym uruchamiany jest serwer powinien posiada¢ zainsta-

lowane nastepujace pakiety:

serwer HTTP Apache2 (apache2 dla Ubuntu)
— implementacje ISC serwera DHCP (dhcp-isc-server dla Ubuntu)
— serwer TFTP (tftp-hpa dla Ubuntu)

— interpreter Python w wersji co najmniej 3.9
e po instalacji wymaganych pakietow nalezy utworzy¢ wymagane katalogi:

— /ks - katalog zawierajacy pliki konfiguracyjne dla narzedzia cloud-init

— /images - katalog zawierajacy obraz systemu operacyjnego zarzadcy dla ma-
szyn klienckich (Ubuntu Server 22.04 LTS)

— /srv/tftp - katalog zawierajacy pliki do uruchomienia instalatora poprzez

PXE

skopiowa¢ pliki konfiguracyjne z repozytorium ponizej do odpowiednich katalogow

https://git.nixenos.ovh/engineering-degree/configuration-files.git

przygotowaé liste adreséw MAC zarzadzanych urzadzen

skonfigurowaé¢ serwer DHCP tak, aby przypisywat stale adresy IP urzadzeniom

klienckim, spisa¢ te adresy

do katalogu nalezy pobraé¢ kod Zrodtowy aplikacji serwera:

git clone https://git.nixenos.ovh/engineering-degree/orchestrator-app.git

nastepnie nalezy przejé¢ do katalogu zawirajacego aplikacje cd orchestrator-app

utworzy¢ srodowisko wirtualne Python i uruchomié je:
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— python3 -m venv .env

— source .env/bin/activate
 skonfigurowaé opcje serwera w pliku konfiguracyjnym config.yml
o zresetowac serwer dhcp, tftp oraz http
e uruchomi¢ serwer obrazéow komenda python fleetcontrol run

e pobraé¢ zestaw skryptow Ansible
git clone https://git.nixenos.ovh/engineering-degree/ansible-scripts.git

o uzupelnié¢ plik inventory/nodes.yml adresami IP przypisanymi do urzadzen klienc-

kich w konfiguracji serwera DHCP

Proces instalacji i konfiguracji klientow jest nastepujacy:

o uruchomié¢ wspracie dla PXE oraz Wake On LAN w oprogramowaniu BIOS

o ustawi¢ PXE jako pierwsze urzadzenie uruchomieniowe, jako drugie ustawic¢ lokalny

dysk twardy

o wysta¢ do kazdego urzadzenia ,,magic packet”:

wakeonlan -i adres-broadcast-sieci adres-mac-urzadzenia
o uruchomi¢ instalator klikajac enter w oknie wyboru przedstawionym na rys.

e po restarcie wszystkich urzadzen, podmieni¢ adres IP serwera w pliku config.yml i

uruchomi¢ skrypty ansible z katalogu ansible-scripts na serwerze:

ansible-playbook provision-new-node.yml -i inventory/nodes.yml -K

Obstuga - strona serwera Po wykonaniu wstepnej konfiguracji, nalezy zbudowaé ob-
raz maszyny wirtualnej i zarejestrowa¢ go w systemie ich obstugi. Aby zbudowaé obraz
maszyny wirtualnej, wystarczy stworzyé¢ obraz dysku w formacie qcow2 (np. gqemu-img
create -f qcow2 ubuntu.qcow2 20G), a nastepnie uruchomié¢ maszyne wirtualna z tym
obrazem dysku i medium instalacyjnym, zainstalowaé¢ oraz skonfigurowac¢ system opera-
cyjny, a nastepnie skopiowaé¢ utworzony obraz dysku na serwer.

Bedac zalogowanym do powtoki na serwerze, nalezy umiesci¢ obraz dysku w miejscu,
gdzie uzytkownik uruchamiajacy serwer ma dostep do odczytu i zapisu plikow. Nastep-

nie, nalezy zarejestrowac¢ obraz w bazie danych serwera komendg python fleetcontrol
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add_image, przyklad uzycia przedstawiono na rys. [4.2] Po dodaniu obrazu mozna zweryfi-
kowac, ze obraz zostal prawidtowo zarejestrowany poprzez komende python fleetcontrol
print_images. Dla skonfigurowanego serwera data ona rezultat przedstawiony na rys. 4.3

Po pierwszym uruchomieniu wszystkie maszyny klienckie powinny same sie zarejestro-
wac na serwerze, co mozna sprawdzi¢ komendg python fleetcontrol print_clients.
Przyktadowy rezultat takiej komendy predstawiono na rys. 4.4l

Po pomyélnej weryfikacji, mozna przypisa¢ obrazy do klientow. Odbywa sie to poprzez
komende python fleetcontrol assign_image zaprezentowana na rys. .

Konfiguracja serwera odbywa sie poprzez edycje pliku config.yml, lub poprzez usta-

wienie nastepujacych zmiennych srodowiskowych przed uruchomieniem serwera:

o VALHALLA_ SERVER_NAME - nazwa serwera
o VALHALLA SERVER_PORT - port na ktérym ma nastuchiwaé¢ serwer

o VALHALLA_SERVER_HOST - adres IP hosta, na ktérym dziata serwer (adres karty

sieciowej wpietej do sieci, w ktérej sa maszyny klienckie)
o VALHALLA SERVER_PASSWORD - hasto dostepu do serwera dla klientéw

o VALHALLA SERVER_ACCESS_USERNAME - nazwa uzytkownika dostepowego dla klien-

tow
o VALHALLA JWT_SECRET - sekretna fraza wykorzystywana do obliczenia tokenu JW'T
o VALHALLA DATABASE FILE - inny plik bazy danych SQLite3

o VALHALLA LOGLEVEL - poziom logowania dla aplikacji serwera

Kazde z tych ustawien mozna ustawi¢ takze poprzez plik config.yml, jednak to zmienne
srodowiskowe majg pierwszenstwo i sg brane pod uwage preferencyjnie. Po zmianie usta-
wien serwera nalezy pamieta¢ o aktualizacji ustawien klienta. Odbywa sie to poprzez

edycje pliku config.yml w katalogu ansible_scripts.

Obstuga - strona klienta Maszyna kliencka po uruchomieniu przedstawia ekran wy-
boru obrazu maszyny wirtualnej do uruchomienia, zaprezentowany na rys. Uzytkow-
nik wybiera interesujacy go obraz korzystajac ze strzatek, nastepnie klawiszem tabulatora
wybiera opcje OK i naciska klawisz Enter. Wtedy caly ekran przejmowany jest przez
maszyne wirtualng, ktéra uruchamia sie. Po skoniczonej pracy w maszynie wirtualnej i jej

wytaczeniu, znéw pojawia si¢ ekran wyboru obrazu maszyny.
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Bezpieczenstwo - zarzadzanie obrazami Kazde zapytanie do serwera zarzadcy ob-
razOw musi by¢ zautoryzowane. Odbywa sie to poprzez token JWT (JSON Web Token),
ktory klient wysyta z kazdym zapytaniem do serwera. Proces instalacji systemu bazowego
i konfiguracji nie jest jednak chroniony, jezeli w sieci znajduja sie maszyny, ktore urucho-
mig sie poprzez PXE, moga zainstalowaé podstawows konfiguracje systemu. Nie posiada
ona jednak aplikacji klienckiej, ani zadnej konfiguracji, jedynie klucz publiczny SSH, wy-
magany do wykonania skryptow Ansible. Jednak o ile ztodliwy aktor nie podszyje sie pod
adres IP dowolnej maszyny do skonfigurowania, nie zostana na takiej maszynie wykonane

skrypty konfigurujace aplikacje klienckg oraz nie zostang przekazane pliki konfiguracyjne.
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Rysunek 4.1: Ekran wyboru systemu do zainstalowania

python fleetcontrol add_image --image-name ubuntu22 --image-filepath ubuntu.qcow2 --image-version v1.0.0

Rysunek 4.2: Przyktad rejestrowania obrazu maszyny wirtualnej

® 19:26  python fleetcontrol print_images

Rysunek 4.3: Przyktadowy wynik komendy wyswietlajacej wszystkie zarejestrowane ob-
razy

Rysunek 4.4: Przyktadowy wynik komendy wys$wietlajacej wszystkich zarejestrowanych
klientow

python fleetcontrol assign_image --mac-address 8c:16:45:c8:35:1b —-image-name ubuntu22 --image-version v1.0.0

Rysunek 4.5: Przyktadowe wywotanie komendy przypisujacej obraz do klienta
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Rysunek 4.6: Ekran wyboru maszyny wirtualnej do uruchomienia
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Rozdziat 5
Specyfikacja wewnetrzna

Idea rozwigzania Zamyst proponowanego rozwigzania jest dos¢ prosty i opiera si¢ na

kilku elementach:

» serwer przechowuje metadane o obrazach (nazwa, wersja, hash pliku, lokalizacja
pliku), same pliki obrazéw oraz dane o klientach (nazwa hosta, adres IP, adres

MAC, wersja aplikacji klienckiej)
« dane o obrazach jak i same obrazy sa recznie dodawane przez administratora
« klienci sami rejestruja sie oraz aktualizuja dane o sobie na serwerze

o klienci pobieraja dane o przypisanych do siebie maszynach wirtualnych, pobieraja

takze przypisane obrazy
o komunikacja odbywa sie poprzez protokot HT'TP

» do komunikacji z serwerem wymagana jest autoryzacja poprzez token JWT(JSON
Web Token), uzyskiwany poprzez wystanie loginu oraz hasta w formacie JSON do

odpowiedniego punktu koncowego na serwerze

e po synchronizacji stanu pomiedzy klientem a serwerem, na kliencie uruchamia sie

okno wyboru obrazu do uruchomienia

o aplikacja klienta zbiera takze podstawowe dane o maszynie: (zainstalowana pojem-
no$¢ pamieci RAM, liczbe watkéw procesora, adres IP oraz MAC karty sieciowej,

ktora ma potaczenie z siecia)

e po wybraniu obrazu, na podstawie danych o maszynie zebranych przez aplikacje
klienta generowany jest skrypt, uruchamiajacy program QEMU z zebranymi danymi

jako argumentami wywotania

e oryginalny obraz maszyny wirtualnej jest kopiowany, a nastepnie uruchamiany jest

skrypt wtaczajacy maszyne wirtualng
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» po zakonczonej pracy i wylaczeniu maszyny wirtualnej, skrypt podmienia modyfiko-

wany obraz dysku maszyny wirtualnej na oryginalny, skopiowany w kroku wczesniej

« srodowisko klienta sktada sie z bardzo okrojonego $rodowiska graficznego iiﬂ, ktore

nie pozwala na wyjscie z aplikacji klienckiej oraz emulatora terminala rxvt

e po uruchomieniu maszyny wirtualnej srodowisko graficzne promuje jej okno do wy-
petnienia catego ekranu, jednoczesnie przechwytujac klawiature i myszke, aby prze-

kierowac je do obstugi maszyny wirtualnej

Architektura sieciowa rozwigzania Proponowana architektura sieciowa dla rozwia-
zania zostala zaprezentowana na rys. 5.1 Zaklada ona, ze serwer DHCP bedzie na tej
samej maszynie co serwer TFTP oraz zarzadcy obrazéw, jednak mozliwe jest rozbicie kaz-
dego z tych narzedzi na osobng maszyne dedykowana. Podobnie, jezeli zagwarantowana
zostanie poprawna konfiguracja, mozliwe jest wykorzystanie dowolnego serwera DHCP,

jednak przetestowana zostata wytacznie architektura z serwerem DHCP w implementacji

ISC.

Przetacznik sieciowy

I e ’ * )
Serwer DHCP + TFTP + zarzadey * A *

obrazéw e\ e

Maszyny klienckie

Rysunek 5.1: Proponowana architektura sieciowa dla rozwigzania

Strona serwera Logika serwera zarzadcy obrazow opiera si¢ na koncepcie obrazu oraz
klienta. Istnieje tylko jeden uzytkownik, wspélny dla wszystkich klientow. Kazdy klient
moze mie¢ przypisane do siebie wiele obrazéw. Diagram klas wykorzystywanych przez

aplikacje przedstawiono na rys. [5.2

Dane o obrazach i klientach przechowywane sa w bazie danych SQLite3. Aplikacja
korzysta z biblioteki ORM (Object-Relational Mapping) SQLAlchemy dla jezyka Python.
Narzedzie to stworzyto 4 tabele o nastepujacych kolumnach:

o clients:

"https://i3wm.org/
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— mac_address: VARCHAR NOT NULL PRIMARY KEY
— ip_address: VARCHAR(16) NOT NULL
— hostname: VARCHAR(100) NOT NULL

client_ version: VARCHAR(100) NOT NULL
e vIn_ images:

— image id: INTEGER NOT NULL PRIMARY KEY

— image name: VARCHAR(100) NOT NULL

— image file: VARCHAR(500) NOT NULL

— image version: VARCHAR(100) NOT NULL

— image_hash: VARCHAR(500) NOT NULL

— image name_version_combo: VARCHAR (600) NOT NULL

e users:

— user id: INTEGER NOT NULL PRIMARY KEY
— username: VARCHAR NOT NULL
— password__hash: VARCHAR NOT NULL

e client_image:
— client mac: FOREIGN KEY VARCHAR

— mage_id: FOREIGN KEY INTEGER

Do stworzenia serwera wykorzystano nastepujace biblioteki:

o berypt - do tworzenia bezpiecznych hashy” (wynikéw funkcji skrétu) haset
o Flask - do stworzenia serwera HTTP

e pyaml - do odczytu i analizy plikow o rozszerzeniu YAML

e PyJWT - do obstugi i tworzenia tokenéw JWT

o prettytable - do formatowania danych w przejrzysty sposéb

o SQLAlchemy - jako ORM do obstugi bazy danych

o argparse - do parsowania argumentow wywotania programu
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Program zostat podzielony na kilka gtéwnych modutéw:

obstuga bazy danych

o serwer HT'TP, obstuga zadan i odpowiedzi

o obstuga pliku konfiguracyjnego i zmiennych srodowiskowych
o modut modeli danych dla bazy danych

« modut obstugi autoryzacji poprzez tokeny JWT

Obstuga bazy danych zostata zaimplementowana w klasie Database. Jej zadaniem jest
zestawienie polaczenia z bazg danych oraz manipulacja wszystkimi modelami wykorzy-
stywanymi w programie. Dodawanie, usuwanie, modyfikacja i pobieranie danych z bazy
danych odbywa si¢ poprzez zaimplementowane metody. Sa one wysokopoziomowymi abs-

trakcjami podstawowych zapytan SQL:

o metody o formacie get_[nazwa_modelu] by_[nazwa_atrybutu] odpowiadaja za-
pytaniom SELECT

« metody o formacie add_[nazwa_modelu] odpowiadaja zapytaniom INSERT
e metody o formacie modify_[nazwa_modelu] odpowiadaja zapytaniom UPDATE

o metody o formacie delete_ [nazwa_modelu] odpowiadajg zapytaniom DELETE

Serwer HTPP zostal zbudowany w oparciu o biblioteke Flask. Do obstugi zapytan
HTTP stworzono klas¢ Server, ktéra zawiera w sobie metody, ktére obstuguja wszyst-
kie punkty koncowe. Autoryzacja dostepu zostala zaimplementowana przez mechanizm
dekoratoréw, a dokltadniej przez zaimplementowany dekorator require_auth. Sprawdza
on, czy w nagtéowkach zapytania HTTP klient wystal odpowiedni token JWT i jezeli
nie byt poprawny, zwraca odpowiedni komunikat do klienta. Jezeli jednak byt poprawny,
przekazuje do funkcji obstugujacej zapytanie informacje o zautoryzowanym uzytkowniku.

Przyktad uzycia tego dekoratora przedstawiono na listingu [5.3

Serwer wystawia nastepujace punkty koncowe (ang. endpoints):

o GET / - przedstawia podstawowe dane o serwerze: nazwe, wersje oraz nazwe hosta,
przyktad odpowiedzi podano w listingu

o POST /login - pozwala na zalogowanie si¢ poprzez wystanie nazwy uzytkownika i
hasta, zwraca token JW'T stuzacy do autoryzacji, id uzytkownika oraz jego nazwe
jako potwierdzenie, przyktad ciala zapytania logowania pokazano w listingu [5.5]
przyktady mozliwych odpowiedzi pokazano w listingu
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o« POST /clients - pozwala na rejestracje klienta, przyktad wymaganego ciata zapy-
tania pokazano w listingu

e PUT /clients - pozwala na modyfikacje danych o juz zarejestrowanym kliencie,

zapytania i odpowiedzi sa takie same, jak dla zadan rejestracji klientéw

e GET /clients/adres_mac - pozwala na pobranie danych o zadanym kliencie z

serwera, mozliwe odpowiedzi pokazano w listingu |5.8

e GET /clients/adres mac/vms - pozwala na pobranie listy numeréw id obrazéw

przypisanych do klienta o podanym adresie MAC, mozliwe odpowiedzi ukazano w

listingu

e GET /images/id_obrazu - pozwala na pobranie danych o obrazie o zadanym nu-

merze id, mozliwe odpowiedzi pokazano w listingu [5.10

o« GET /images/id_obrazu/download - pozwala na pobranie obrazu o zadanym nu-

merze id

Ostatnim waznym komponentem aplikacji jest klasa ServerConfig. Odpowiada ona
za odczyt i parsowanie plikéw konfiguracyjnych oraz odczytanie wartosci ustawionych
zmiennych srodowiskowych i nadpisanie odpowiednich warto$ci w konfiguracji. Do obstugi

plikow konfiguracyjnych wybrano biblioteke PYAML.

Strona klienta Po stronie klienta jedyna strukturg danych jaka zostata wykorzystana,
byt model obrazu, wykorzystywany takze po stronie serwera. Wykorzystano nastepujace
biblioteki:

e picotui - do stworzenia interfejsu uzytkownika

« getmac - do pobrania informacji o karcie sieciowej

o pyaml - do odczytu i parsowania plikéw konfiguracyjnych

o requests - do wysytania zapytan do serwera

e psutil - do pobierania informacji o dostepnej liczbie rdzeni i pamieci operacyjnej

urzadzenia

Aplikacja klienta zostata podzielona na klika podstawowych modutéw:

o modut sprawdzajacy dane o maszynie, na ktorej jest uruchomiony
o modut obstugujacy komunikacje z serwerem

o modutl obstugujacy uruchamianie maszyn wirtualnych oraz wyswietlanie interfejsu

uzytkownika
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Sprawdzenie danych o maszynie odbywa sie w kilku krokach: aby pobra¢ adres IP ma-
szyny, program nawiazuje polaczenie z serwerem DNS Google (adres IP: 8.8.8.8), a
nastepnie sprawdza nazwe gniazda (ang. socket), ktére potaczyto sie z siecia. Adres MAC
jest sprawdzany przez biblioteke get_mac_address, liczba rdzeni procesora przez biblio-
teke os, a ilo$¢ pamieci RAM poprzez biblioteke psutil (bibiloteka zwraca liczbe bajtow
pamieci, a reszta aplikacji wymaga liczby gigabajtéow, stad wymagana byla konwersja).
Implementacja tych funkcjonalnosci, wraz z odczytem i parsowaniem plikéw konfigura-

cyjnych, znajduje si¢ w klasie MachineData

Obstuga komunikacji z serwerem zostata umieszczona w klasie ValhallaServer. Za
pomoca biblioteki requests wysylane sa zapytania do serwera. Jezeli wygasnie token
JWT, wysytane jest zapytanie stuzace do zalogowania sie do systemu, a nastepnie po-
nawiane jest poprzednie zapytanie. Dane z serwera sa przekazywane w formacie JSON.
Zaraz po uruchomieniu aplikacji klienckiej wysytane jest zadanie rejestracji maszyny, lub,
jezeli maszyna juz jest zarejestrowana, nastepuje aktualizacja danych o maszynie. Nastep-
nie pobierana jest lista obrazéw przypisanych do konkretnej maszyny, a same obrazy sa

pobierane. Wszystkie te operacje sg obstugiwane przez klase ValhallaServer.

Obstuga uruchamiania maszyn wirtualnych sprowadza sie do skopiowania pliku-wzorca
skryptu uruchamiajacego maszyne wirtualng QEMU do odpowiedniego katalogu, podmia-
nie tymczasowych wartosci liczby rdzeni, iloéci pamieci RAM i Sciezki do obrazu dysku
maszyny na prawidtowe warto$ci wyznaczone przez program w klasie MachineData oraz
na podstawie danych obrazéw pobranych z serwera, nadaniu odpowiednich uprawnien dla
pliku skryptu (bit wykonywalnosci - execute) oraz na uruchomieniu skryptu i zabloko-
waniu wykonywania aplikacji. Po wyjsciu z maszyny wirtualnej, ekran wyboru znéw sie

uruchamia i znéw pozwala na wybér maszyny do uruchomienia.

Pliki konfiguracyjne PXE Najwazniejszy fragment pliku konfiguracyjnego serwera
DHCP zawarto w listingu [5.11] Ustawia on wskaznik na serwer TFTP serwujacy pliki
wymagane do uruchomienia srodowiska instalacyjnego.

Z kolei w listingu zawarto plik grub.cfg, ktory konfiguruje ekran wyboru insta-
latora oraz obstuguje uruchomienie minimalistycznego jadra systemu Linux, uruchamia-
jacego pelny instalator systemu.

W listingu [5.13| ukazano konfiguracje serwera Apache2, ktory serwuje obrazy .iso

instalatorow.
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Client Image
+ mac_address: string N + image_id: integer
+ ip_address: string < + image_name: string

+ hostname: string + image_version: string

Y

+ client_version: string + image_hash: string

vm_list_on_machine
+ image_file: string

+ image_name_version_combo: string

User

+ user_id: integer
+ Username: string

+ password_hash: string

Rysunek 5.2: Diagram klas wykorzystywanych przez serwer

1 class Server:
2 @require_auth
3 def register_new_client_to_database(request_user, self):

Rysunek 5.3: Przyktad uzycia dekoratora require_auth

1 HTTP200:

2 {

3 "server name': "VALHALLA",
1 "server__version': "v0.0.1",
5 "host": "127.0.0.1"

Rysunek 5.4: Przyktad mozliwej odpowiedzi na zapytanie pod punkt konicowy /

2 "username": "user',
3 "password"': "sekret password’

Rysunek 5.5: Przyktad prawidtowego ciata zadania logowania
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1 HTTP202 (poprawne dane):
2 {

3 "token": "xxxxxxXxXXx',
1 "user_id": "1",
5 "username": "user'

o }
7 HTTP401 (niepoprawne dane):

s {

9 "data": null ,
10 "error"': "Auth_ error',
1 "message": "Invalid_ login data’

12}

Rysunek 5.6: Mozliwe odpowiedzi na zadanie logowania od serwera

1 Poprawne zapytanie:

> {

3 "mac_address": "00:00:00:00:00:00:00:62" ,
4 "ip_address"': "192.168.1.12",

5 "hostname": "test',

6 "client version': "v0.0.lalpha',

7 "vm_ list_on_machine": []

8

}

o Odpowiedz: HTTP201
10 {

11 "success': true
12

13 Niepoprawne zapytanie:

14{

15 "mac_address": "00:00:00:00:00:00:00:62 ",
16 "ip_address': "192.168.1.12",

17 "client__version': "v0.0.lalpha",

18 "vm_ list_on_machine": []

9}
20 Odpowiedz: HTTP400

21{

22 "data": null ,
23 "error"': " ’hostname’",
24 "message": "Internal server jerror'

25}

Rysunek 5.7: Mozliwe zapytania i odpowiedzi serwera na zadanie rejestracji klienta
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1 HTTP200 (istniejacy adres MAC):
2 {

3 "client__version': "v0.0.lalpha",

4 "hostname"': "test",

5 "ip_address": "192.168.1.12",

6 "mac_address": "00:00:00:00:00:00:00:62"

v}
s HTTP404 (nieistniejacy adres MAC):

0 {

10 "data": null ,
1 "error": null,
12 "message": "Client not  found, in database"’

13}

Rysunek 5.8: Mozliwe odpowiedzi serwera na zapytanie o dane zadanego klienta

1 HTTP200 (istniejacy adres MAC):

2 |

3 1

+ ]

s HTTP404 (nieistniejacy adres MAC):

s {

7 "data': null
8 "error": null,
9 "message": "Client not found, in  database'

10}

Rysunek 5.9: Mozliwe odpowiedzi serwera na zapytanie o obrazy przypisane do zadanego
hosta

1 HTTP200 (instniejacy obraz):
> {

3 "image_ file": "ubuntu.qcow2'

4 "image_ hash"': "dbdc4d7f10511387ef89ffc503080b92" ,
; "image id': "1",

6 "image name": "ubuntu22',

7 "image name_version_combo': "ubuntu22@v1.0.0",

8 "image_ version': "v1.0.0"

0 }
10 HTTP404 (nieistniejacy obraz):

11{

12 "data': null
13 "error": null
14 "message": "Image not found jin database’

Rysunek 5.10: Mozliwe odpowiedzi serwera na zapytanie o dane zadanego obrazu
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1 allow bootp;

2 allow booting;

s # PXE/iPXE BOOT CONFIGURATION FOR VALHALLA SERVER
4+ next—server 192.168.1.25;

s filename "bootx64.efi";

Rysunek 5.11: Fragment konfiguracji serwera DHCP

1 set default="0"
set timeout=—30

M

if loadfont unicode ; then
set gfxmode=auto
set locale_dir=\$prefix/locale
set lang=en_US

fi

o terminal_output gfxterm

~ (=] ot - w

oo

10

1 set menu_color_normal=white/black

12 set menu_color_highlight=black/light —gray
13 if background_color 44 ,0,30; then

14 clear

15 fl

16

17 function gfxmode {

18 set gfxpayload="\${1}"

19 if [ "\${1}" = "keep" ]; then

20 set vt_handoff=vt.handoff=7
21 else

22 set vt_handoff=

23 fl

24}

25

26 set linux_gfx_mode=keep

27

25 export linux_gfx_mode

29

5o menuentry “Install Ubuntu 22.04" {

51 gfxmode \$linux_gfx_mode

32 linux vmlinuz ip=dhcp url=http://192.168.1.25/images/
wbuntu2?2/ubuntu.iso autoinstall ds=nocloud—net|;s=http
2//192.168.1.25/ks/ cloud—config—url=/dev/null fsck.
mode=skip

33 initrd initrd

34}

Rysunek 5.12: Plik konfiguracyjny grub.cfg
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1 <VirtualHost 192.168.1.25:80 >

10

11

12

13

14

15

16

ServerAdmin root@192.168.1.25
DocumentRoot /
ServerName pxe—ks.nixenos.ovh
ErrorLog \${APACHE_LOG_DIR}/ks—server.example.com—error_log
CustomLog \${APACHE_LOG_DIR}/ks—server.example.com—access_log
common
<Directory /ks>
Options Indexes MultiViews
AllowOverride All
Require all granted
</Directory >
<Directory /images>
Options Indexes MultiViews
AllowOverride All
Require all granted
</Directory >

17 </VirtualHost >

Rysunek 5.13: Fragment konfiguracji serwera Apache2
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Rozdzial 6
Weryfikacja i walidacja

Sposdb testow  Testy catodci rozwigzania zostaly przeprowadzone korzystajac z kompu-
tera Lenovo Thinkpad T480. Posiada procesor Intel Core i5-8250U (4 rdzenie, 8 watkéw),
24GB pamieci RAM oraz dysk SSD o pojemnosci 256GB. Pracuje pod kontrolg UEFI,
wspiera Intel VT-d oraz PXE.

W ramach pierwszej fazy testéw urzadzenie byto wielokrotnie czyszczone oraz konfi-
gurowane ponownie. W ich trakcie przeporwadzono pomiary czasu jaki jest wymagany do
pelnej konfiguracji maszyny.

W ramach drugiej fazy testow recznie wymuszano proces synchronizacji zmian z serwe-
rem. Do testéw przygotowano obraz maszyny wirtualnej pracujacej pod kontrolg systemu
Ubuntu Linux w wersji 22.04 LTS wraz ze srodowiskiem graficznym Gnome. Obraz dysku
zajmowal 12GB. Podczas tych testow sprawdzano czas potrzebny na pobranie przyklado-
wego obrazu, korzystajac z gigabitowej karty sieciowej, dostepnej w maszynie.

Do pomiaru czasu wykorzystano narzedzie time, dostepne w wigkszosci systemow
wywodzacych sie z rodziny UNIX.

W ramach trzeciej fazy testow, poddano ocenie wydajnosé i odczucia ptynace z uzy-

wania maszyny wirtualne;j.

Pomiary czasu Pomiary czasu, w jakim urzadzenie przeprowadzato instalacje, powtoé-
rzono dziesieciokrotnie. Wyniki zostaly przedstawione w tabeli

Pomiary czasu pobierania obrazow takze wykonano dziesieciokrotnie, a wyniki za-
mieszczono w tabeli [6.1]

Zauwazono, ze najdtuzszym procesem jest tadowanie obrazu do pamieci serwera, samo

jego przesylanie trwa od 15 do 20% zmierzonego czasu.

Wykryte bltedy Podczas testow wykryto kilka btedow. Pierwszym z nich byto btedne
ustawianie uprawnien pliku skryptu uruchamiajacego maszyne wirtualna. Kolejny z nich
dotyczyt btedu w konfiguracji serwera PXE, ktory uniemozliwial uruchomienie instala-

tora. Po zmianie konfiguracji tak, by podstawowe $rodowisko uruchomieniowe korzystato
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z serwera HTTP do pobierania obrazéw .iso, uruchamianie instalatora dziatato prawi-

dlowo.

Wyniki badan uzytkowych System uruchamiany poprzez maszyne wirtualng dziata
sprawnie i mozliwe jest korzystanie z niego. Oczywiscie wydajnos¢, szczegdlnie graficzna,
pozostawia wiele do zyczenia. Problemy zwigzane z niewystarczajaca mocg obliczeniows,
do wirtualizacji karty graficznej byly najbardziej widoczne podczas korzystania z prze-
gladarki internetowej Mozilla Firefox, gdzie przegladanie stron WWW byto mozliwe, lecz

wydajnos¢ przy otwartych 5-6 kartach znaczaco malata i system stawat sie niezdatny do

uzycia.

Tabela 6.1: Wyniki pomiaru czasu pobierania obrazu maszyny wirtualnej

Numer pomiaru

Zmierzony czas

4min 40.885s

4min 59.926s

Smin 1.590s

Smin 11.377s

Smin 5.292s

4min 59.955s

dmin 2.235s

4min 58.982s

O| 00| | OY| U | W[ DO —

Smin 3.758s

—_
)

Smin 1.214s

Tabela 6.2: Wyniki pomiaru czasu konfiguracji systemu zarzadcy klienta

Numer pomiaru

Zmierzony czas

15min 48.290s

13min 36.530s

10min 40.210s

10min 15.700s

10min 46.600s

9min 36.510s

9min 06.420s

9min 14.190s

O| 0| | O U | W[ DO —

9min 15.530s

—_
(@)

10min 12.950s
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Rozdziat 7

Podsumowanie 1 wnioski

Uzyskano prawie petna automatyzacje procesu instalacji systemu nadzorcy. Admini-
strator musi wykona¢ jedynie 4 manualne kroki: dodanie adreséw MAC obstugiwanych
maszyn do konfiguracji serwera DHCP i konfiguracji skryptéw Ansible, wywotanie ko-
mendy wysylajacej ,,magic packet” do wyznaczonych urzadzen, potwierdzenie instalacji

na kazdym z urzadzen oraz wywolanie skryptu Ansible do konfiguracji urzadzen.

Dzigki wykorzystaniu QEMU udato si¢ zapewni¢ uzycie maszyn wirtualnych oraz ta-
twos¢ tworzenia wlasnych obrazéw dla nich. Osiagnieto takze ,,bezstanowos¢”, maszyny
wirtualne po restarcie wracaja do swojego pierwotnego stanu sprzed wszsytkich zmian

wprowadzonych przez ostatniego uzytkownika.

Uzycie PXE, cloud-init oraz Ansible jako systemu automatyzujacego instalacje sys-
temu nadzorcy pozwolito na zapewnienie modularnoéci i mozliwosci wbudowania rozwia-

zania w juz istniejaca architekture sieciows.

Niestety wydajno$é¢ systemu zarzadzania obrazami maszyn nie jest satysfakcjonujaca.
Najwiekszym problemem obecnego rozwigzania jest konieczno$é¢ zatadowania catego wy-
sytanego pliku do pamieci aplikacji, przez co wydajnos¢ jest mocno ograniczona. Dobrym
rozwigzaniem tego problemu bytoby zintegrowanie serwera aplikacji z serwerem Apache2,
lub Nginx, gdzie to dedykowany serwer HT'TP wysytatby duze pliki, a serwer zarzadza-
jacy obstugiwatby tylko przechowywanie danych. Ciekawym rozwiazaniem tego problemu
bytoby tez uzycie narzedzia rsync, ktérego zaawansowane wykrywanie réznic w plikach
i podmiana jedynie tych wtasnie réznic na pewno znaczaco przyspieszyloby dziatanie
serwera obrazéw. Kolejnym problemem jest kwestia bezpieczenstwa. Aby mozliwe byto
petne zautomatyzowanie procesu zdecydowano sie na uzycie tylko jednego uzytkownika
dla wszystkich klientow. Jest to duze ryzyko ze wzgledéw bezpieczenstwa, poniewaz po-
tencjalny atakujacy moze wtedy odczytaé adresy MAC wszystkich urzadzen i podszywaé

si¢ pod nie.
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Podobnie jak w przypadku serwera, wydajnos¢ systemu w maszynach wirtualnych nie
jest satysfakcjonujaca. Najwiekszym problemem jest wydajno$¢ graficzna. Rozwiazaniem
tego problemu bytoby wprowadzenie mechanizmu przekazywania kontroli nad kartg gra-
ficzng systemowi goscia maszyny wirtualnej. Aby takie podejscie byto mozliwe w przy-
padku posiadania tylko jednej karty graficznej, wymagane byltoby jej wezesniejsze odpiecie
od systemu zarzadcy. Istnieje kilka projektéw([13], ktére wykorzystuja mechanizm ,zacze-
péw” (ang. hooks) do odlaczania urzadzen PCI przy uruchamianiu maszyny wirtualnej
i podpinania ich z powrotem do systemu zarzadcy po wylaczeniu maszyny wirtualne;j.
Jednak to rozwiazanie wymaga skomplikowanej konfiguracji na maszynach klienckich,
miedzy innymi wybrania odpowiednich urzadzen PCI do przekazania do maszyny wirtu-
alnej, gdzie adresy tych urzadzen beda rézne na kazdej z maszyn, a takze ta konfiguracja
bytaby rézna dla kazdego typu urzadzen. Napisanie programu, ktéry w dynamiczny spo-
sob tworzytby odpowiednie pliki konfiguracyjne, bytoby na pewno skomplikowane, ale

mozliwe.

Potencjalnym kierunkiem rozwoju tej aplikacji bytoby przeprojektowanie metody syn-
chronizacji obrazow. Optymalng opcja wydaje sie uzycie narzedzia rsync, aby zapewnié¢
inkrementalne aktualizacje obrazéw, bez potrzeby pobierania cato$ci. Sporym utatwieniem
pracy dla administratora bytoby takze przygotowanie graficznego interfejsu uzytkownika
do zarzadzania serwerem. Po stronie klienta dobrym torem rozwoju bytoby opracowanie
metody na przekazywanie kontroli nad karta graficzng systemowi goscia w sposéb w pelni

zautomatyzowany. Waznym krokiem bytoby takze dopracowanie interfejsu uzytkownika.

Powyzej przedstawione propozycje rozwoju sa tylko sugestia, poniewaz architektura
aplikacji pozwala na tatwg integracje z innymi rozwigzaniami automatyzujacymi. Dzieki
temu przedstawiony projekt jest silnie rozwojowy, a przez uzycie rozwigzan na licencjach
Wolnego Oprogramowania mozliwe jest wykorzystanie go w placowkach naukowych bar-

dzo niskim kosztem.
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Spis skr6téw i symboli

SETP

SSH

HTTP

WWW

CERN

TCP

KVM

MMU

IOMMU

DHCP

BOOTP

TEFTP

PXE

WOL

WISM

DISM

AD

JWT

Protokét Bezpiecznego Przesytu Plikéw (ang. Secure File Transfer Protocol)
Bezpieczna Powloka (ang. Secure SHell)

Protokdt Przesytu HiperTekstu (ang. HyperText Transfer Protocol)
OgdlnoSwiatowa Sie¢ (ang. World Wide Web)

Europejska Organizacja Badan Jadrowych (fr. Organisation Européenne pour la

Recherche Nucléaire)

Protokét Sterowania Transmisja (ang. Transmission Control Protocol)
Maszyna Wirtualna Jadra (ang. Kernel Virtual Machine)

Jednostka Zarzadzajaca Pamiecia (ang. Memory Management Unit)

Jednostka Zarzadzajaca Pamiecia Wejscia Wyjscia (ang. Input Output Memory
Management Unit)

Protok6t Dynamicznego Konfigurowania Hostow (ang. Dynamic Host Configuration
Protocol)

Protokdt Bootstrap (ang. BOOTstrap Protocol)
Trywialny Protokét Przesytu Plikéw (ang. Trivial File Transfer Protocol)

Przeduruchomieniowe Srodowisko Uruchomieniowe (ang. Preboot Ezecution Envir-

onment)

Uruchom Poprzez LAN (ang. Wake On LAN)

ang. Windows System Image Manager

ang. Deployment Image Servicing and Management
ang. Active Directory

ang. JSON Web Token
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JSON Notacja Obiektéw JavaScript (ang. JavaScript Object Notation)

ORM Mapowanie obiektowo-relacyjne (ang. Object-Relational Mapping)
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Lista dodatkowych plikéw,
uzupetniajagcych tekst pracy

W systemie do pracy dotaczono dodatkowe pliki zawierajace:
o 7rodia programow oraz pliki konfiguracyjne i skrypty

« film pokazujacy dziatanie opracowanego oprogramowania
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