Politechnika
Slaska

PROJEKT INZYNIERSKI

System do obstugi pracowni informatycznych z wykorzystaniem maszyn

wirtualnych

Wojciech JANOTA
Nr albumu: (290357)

Kierunek: (Informatyka)

Specjalnos¢: (Bazy Danych i Inzynieria Systeméw)

PROWADZACY PRACE
(dr inz. Bftazej Adamczyk)
KATEDRA (Katedra Sieci i Systeméw Komputerowych)
Wydziat Automatyki, Elektroniki i Informatyki

Gliwice 2022






Tytul pracy

System do obstugi pracowni informatycznych z wykorzystaniem maszyn wirtualnych

Streszczenie

Tematem pracy jest stworzenie systemu do zarzadzania pracowniami informatycznymi
uzywajac mozliwosci oferowanych przez maszyny wirtualne. Proponowana solucja umozli-
wia zdalne, zautomatyzowane przygotowanie pracowni informatycznej do zaje¢ lekcyjnych,
minimalizujac wymagana liczbe manualnych krokow.

Stowa kluczowe

automatyzacja,PXE Python,Ansible, Linux, QEMU

Thesis title

A system for upporting IT labs with the use of virtual machines

Abstract

Topic of this thesis is a automated system for managing I'T labs using virtual machines.
Solution allows for remote, automated preparation of the lab for classes, minimizing num-

ber of manual steps required.
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automation, PXE,Python, Ansible, Linux, QEMU
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Rozdziat 1

Wstep

Wprowadzenie Jednym z wielu problemoéw, z jakimi musi zmierzy¢ sie administrator
systeméw (na przyktad w placéwee edukacyjnej), jest konfiguracja i zarzadzanie flota
wielu maszyn, uzytkowanych czesto przez osoby nietechniczne. Powstato wiele narzedzi
stuzacych do utatwienia tego zadania, wérdd ktorych zwrécono uwage na kilka przykta-

doéw:

o Microsoft Active Domain jako system do zarzadzania juz skonfigurowanymi maszy-

nami opartymi o system Microsoft Windows
o Ansible jako system do zarzadzania maszynami opartymi o systemy z rodziny UNIX

o Ubuntu Landscape jako system stuzacy do zarzadzania flota maszyn opartych o

system Ubuntu Linux

o Microsoft Windows Unattended Install, czyli narzedzie stuzace do automatycznego

konfigurowania instalacji systemu Microsoft Windows

Kazde z tych narzedzi pozwala na zautomatyzowanie jednego z podstawowych krokéw w
procesie zarzadzania i utrzymania pracowni informatycznej: instalacji systemu/systemow
operacyjnych, konfiguracji systemu, aktualizacji i utrzymania systemu. Pewne przypadki
uzycia wymagaja jednak pewnych cech, ktére bardzo trudno osiggnaé¢ uzywajac powyz-
szych narzedzi. Przyktadem takiej sytuacji jest resetowanie urzadzen po kazdych zajeciach
lekcyjnych, zapewniajac przy tym, ze kazde $rodowisko na ktérym pracuja uczniowie/stu-
denci jest identyczne. W takiej sytuacji najczedciej wykorzystuje sie maszyny wirtualne,
ktére po zakonczeniu zaje¢ sa przywracane do migawki, lub ich obraz dysku jest podmie-
niany na oryginalny. Wymaga to jednak kilku manualnych krokéw, ktore nalezy wykonaé

pomiedzy zajeciami.
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Proponowane rozwigzanie automatyzuje proces dystrybucji obrazoéw maszyn wirtual-
nych, instalacji oraz konfiguracji systemu operacyjnego, pod kontrolg ktoérego beda pra-

cowa¢ maszyny wirtualne. Celem tej pracy byto:

e mnapisanie programu serwera obrazéw maszyn wirtualnych, ktérego zadaniem jest ich

rejestrowanie, przypisywanie oraz dystrybuowanie

o stworzenie klienta synchronizujacego stan maszyny klienckiej ze stanem obecnym
na serwerze, pobierajacego obrazy, wyswietlajacego ekran wyboru systemy do uru-
chomienia oraz obstugujacego ich uruchmianie poprzez mechanizm QEMU wraz z
KVM

o przygotowanie konfiguracji dla serwera opartego o system operacyjny Linux:

— do automatycznego instalowania systemu nadzorcy dla maszyn klienckich

— do obstugi sieciowej podtaczonych maszyn (przydzielanie adreséw 1P, wskazy-

wanie na serwer konfiguracji)

— do zarzadzania maszynami klienckimi

o wdrozenie rozwigzania w symulowanym srodowisku testowym

Prezentowana praca podzielona zostata na kilka rozdziatow:

o analiza tematu: przyblizenie wykorzystanych technologii, ich charakterystyka, hi-

storia 1 zastosowania

e wymagania i narzedzia: jakie narzedzia zostaly wykorzystane do rozwigzania pro-

blemu, ich opis oraz uzasadnienie wyboru

« specyfikacja zewnetrzna: specyfikacja opisujaca cate rozwiazanie z perspektywy uzyt-

kownikow koncowych, z wyszczegdlnionymi elementami sktadowymi rozwigzania

« specyfikacja wewnetrzna: specyfikacja opisujaca techniczne aspekty rozwigzania, z
perspektywy osoby technicznej zaznamiajacej si¢ z kodem zrédtowym oprogramo-

wania

« weryfikacja i walidacja: wyniki testow przeprowadzonych na testowym srodowisku

wdrozeniowym, ich analiza

o podsumowanie i wnioski: prezentacja wnioskow wynikajacych z analizy wynikéw

testow, krytyka proponowanego rozwiazania i propozycje poprawek



Rozdziat 1. Wstep

Wktad pracy autora Przedmiotem pracy bylo napisanie aplikacji kontrolera floty
urzadzen, aplikacji klienta zarzadzajacej systemem nadzorcy, konfiguracji fizycznego ser-
wera oraz samo jego skonfigurowanie. Wszystkie te zadania zostaly zrealizowane, wraz z
zakupem maszyny w roli serwera oraz skonfigurowaniem domowej sieci lokalnej do obstugi

rozwiazania.
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Rozdziat 2

Analiza tematu

Praca zostata podzielona na dwie gtéwne czesci: obstuge maszyn wirtualnych i ich

obrazéw, oraz zarzadzanie, instalacje i konfiguracje systemu zarzadcy maszyn wirtualnych.

Istnieje kilka popularnych sposobow synchronizacji i przesytania plikow pomiedzy urza-
dzeniami opartymi o systemy z rodziny Linux. Wérdéd nich warto zwréci¢ uwage na po-

nizsze rozwigzania:
« RSYNC|2]
o SFTP([1]

o serwer http serwujacy pliki statyczne

RSYNC RSYNC to narzedzie stuzace do synchronizacji, kopiowania i przenoszenia
plikow na maszynach pracujacych pod kontrolg systeméw z rodziny UNIX. Podstawsg
dziatania aplikacji RSYNC jest architektura klient-serwer, gdzie klient najpierw nawia-
zuje potaczenie z serwerem poprzez potok, a w przypadku potaczenia sieciowego najpierw
uruchamia powtoke na maszynie zdalnej, nastepnie uruchamia proces serwera i tworzy
potok do komunikacji miedzy nimi. Po nawigzaniu potaczenia, proces wysytajacy dane
tworzy liste wszystkich plikéw do wystania, wraz z informacjami o wtasnosci, wielkosci
plikéw, trybie, uprawnieniach i czasie ostatniej zmiany. Nastepnie, kazda ze stron trans-
feru sortuje te listy leksykograficznie, wzgledem $ciezki do bazowego katalogu transferu.
W kolejnym kroku tzw. generator iteruje sie po liscie plikéw i sprawdza, czy moga zostac
pominiete (czy data ostatniej zmiany i wielkosé nie ulegly zmianie, lub, jezeli zostata wy-
brana odpowiednia flaga, czy sumy kontrolne poszczegdlnych plikéw nie uleglty zmianie)
oraz tworzy brakujace katalogi. Jezeli plik nie zostal oznaczony jako mozliwy do pomi-
niecia, jego obecna wersja staje sie "plikiem bazowym”, a jej obliczone sumy kontrolne
blokéw plikow sg wysytane do procesu odbierajacego dane. Proces odczytuje tablice sum
kontrolnych blokéw, tworzy indeks funkcji skrétu, aby przyspieszy¢ operacje wyszukiwa-

nia blokéw. Nastepnie plik lokalny jest odczytywany i liczona jest suma kontrolna dla
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pierwszego bajtu pliku. Jezeli wykryta zostanie réznica w sumach kontrolnych, do pierw-
szego niepasujacego bajtu dotaczony zostanie odpowiadajacy bajt z pliku wysytanego, a
nastepnie obliczona zostanie suma kontrolna bloku zaczynajacego sie w kolejnym bajcie.
Jezeli znalezione zostanie dopasowanie w tablicy indekséw funkcji skrotéw, dany blok jest
traktowany jako pasujacy i jest pomijany. W ten sposob proces jest w stanie zrekontru-
owa¢ plik Zrodtowy. Wszystkie dane z tej analizy wysytane sa do procesu odbierajacego,
ktory na ich podstawie odtwarza oryginalny plik. Mechanizm ,rolling checksum” opisany
powyzej jest integralna czescia algorytmu RSYNC, ktory sprawia, ze nie ma potrzeby
transferu caltych plikéw, jedynie zmian, ktére w nich nastapity.|3][8]]9]

SFTP SFTP (Secure File Transfer Protocol) to bezpieczny protokédt przesytu plikéw
wykorzystujacy protokot SSH do uwierzytelnienia oraz szyfrowania przesytanych danych.
Pierwszym krokiem do przesytu danych jest nawigzanie poltaczenia SSH pomiedzy urza-
dzeniami, nastepnie serwer SF'TP sprawdza dostep do maszyny klienta poprzez SSH. Jezeli
test przebiegnie pomys$lnie, nawiazywane jest polaczenie SF'TP, przez ktére rozpoczyna

sie transfer plikéw. SFTP obstuguje transport wielu

Do implementacji pierwszej czesci wykorzystano jezyk Python, do zaimplementowania
prostego serwera oraz klienta synchronizujacych obrazy maszyn wirtualnych, QEMU wraz
z KVM do uruchamiania samych maszyn oraz system operacyjny nadzorcy Ubuntu Linux
w wersji 22.04 LTS.

Czes¢ odpowiedzialna za obstuge systeméw zarzadcow maszyn wirtualnych zostata
takze oparta o system operacyjny Ubuntu Linux w wersji 22.04 LTS, serwer TFTP oraz
PXE do serwowania medium instalacyjnego systemu bazowego nadzorcow, cloud-init oraz

Ansible do automatyzacji instalacji i konfiguracji hostow.

o sformutowanie problemu

 osadzenie tematu w kontekscie aktualnego stanu wiedzy (state of the art) o poru-

szanym problemie

« studia literaturowe [6, |7, |5, 4] - opis znanych rozwiazan (takze opisanych naukowo,

jezeli problem jest poruszany w publikacjach naukowych), algorytméw,

Wzory

ox

y= ot (2.1)

jak i pojedyncze symbole x i y sktada sie w trybie matematycznym.



Rozdzial 3
Wymagania i narzedzia

« wymagania funkcjonalne i niefunkcjonalne
 przypadki uzycia (diagramy UML) — dla prac, w ktérych maja zastosowanie
« opis narzedzi, metod eksperymentalnych, metod modelowania itp.

« metodyka pracy nad projektowaniem i implementacja — dla prac, w ktérych ma to

zastosowanie
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Rozdziat 4

[Wtasciwy dla kierunku — np.

Specyfikacja zewnetrznal]

Jesli ,,Specyfikacja zewnetrzna”:

e wymagania sprzetowe i programowe
» sposéb instalacji

e sposob aktywacji

o kategorie uzytkownikéw

e sposéb obstugi

o administracja systemem

o kwestie bezpieczenstwa

o przyktad dziatania

« scenariusze korzystania z systemu (ilustrowane zrzutami z ekranu lub generowanymi

dokumentami)
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Rysunek 4.1: Podpis rysunku po rysunkiem.
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Rozdziat 5

[Wtasciwy dla kierunku — np.

Specyfikacja wewnetrznal]

Jesli , Specyfikacja wewnetrzna’:

o przedstawienie idei

 architektura systemu

e opis struktur danych (i organizacji baz danych)

» komponenty, moduty, biblioteki, przeglad wazniejszych klas (jesli wystepuja)

o przeglad wazniejszych algorytmoéw (jesli wystepuja)

o szczeglly implementacji wybranych fragmentéw, zastosowane wzorce projektowe
o diagramy UML

Krétka wstawka kodu w linii tekstu jest mozliwa, np. int a; (biblioteka listings).
Dtuzsze fragmenty lepiej jest umieszczaé jako rysunek, np. kod na rys [5.1, a naprawde

dtugie fragmenty — w zataczniku.

11



Wojciech Janota

1 class test : public basic

> {

3 public:

1 test (int a);

5 friend std::ostream operator<<(std::ostream & s,
6 const test & t);
7 protected:

8 int _a;

9

10 };

Rysunek 5.1: Pseudokod w listings.

12



Rozdzial 6
Weryfikacja i walidacja

e sposob testowania w ramach pracy (np. odniesienie do modelu V)
e organizacja eksperymentéw

» przypadki testowe zakres testowania (pelny/niepeiny)

o wykryte i usuniete bledy

o opcjonalnie wyniki badan eksperymentalnych

13
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Tabela 6.1: Nagtowek tabeli jest nad tabela.

metoda
alg. 3 alg. 4, v =2
¢ alg. 1 alg. 2 a=1.5 a=2 a=3 =01 pg=-0.1
0 83250 1.45305 7.5791 14.8517 20.0028 1.16396 1.1365
5 0.6111 2.27126  6.9952 13.8560 18.6064 1.18659 1.1630
10 11.6126 2.69218  6.2520 12.5202 16.8278 1.23180 1.2045
15 0.5665 2.95046  5.7753 11.4588 15.4837 1.25131 1.2614
20 15.8728 3.07225  5.3071 10.3935 13.8738 1.25307 1.2217
25 0.9791 3.19034  5.4575 9.9533 13.0721 1.27104 1.2640
30 2.0228 3.27474  5.7461  9.7164 12.2637 1.33404 1.3209
35 13.4210 3.36086  6.6735 10.0442 12.0270 1.35385 1.3059
40 13.2226 3.36420  7.7248 10.4495 12.0379 1.34919 1.2768
45 12.8445 3.47436  8.5539 10.8552 12.2773 1.42303 1.4362
50 12.9245 3.58228  9.2702 11.2183 12.3990 1.40922 1.3724

14



Rozdziat 7

Podsumowanie 1 wnioski

o uzyskane wyniki w $wietle postawionych celéw i zdefiniowanych wyzej wymagan
o kierunki ewentualnych danych prac (rozbudowa funkcjonalna . ..)

o problemy napotkane w trakcie pracy

15
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Spis skr6téw i symboli

DNA kwas deoksyrybonukleinowy (ang. deoxyribonucleic acid)
MVC model — widok — kontroler (ang. model-view—controller)
N liczebnos¢ zbioru danych
i stopnien przyleznosci do zbioru
E zbior krawedzi grafu

L transformata Laplace’a

21
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Zrédla

Jezeli w pracy konieczne jest umieszczenie dtugich fragmentow kodu zrédtowego, na-

lezy je przenies¢ w to miejsce.

if (_nClusters < 1)
throw std::string ('"unknown number  of clusters");
if (_nlterations < 1 and _epsilon < 0)
throw std::string ('You should  set a maximal number of,,
iteration or minimal difference — epsilon.");
if (_nlterations > 0 and _epsilon > 0)
throw std::string ('Both number of iterations and minimal
epsilon ;set — you should set either number of iterations,

or minimal jepsilon.");

23
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Lista dodatkowych plikéw,
uzupetniajagcych tekst pracy

W systemie do pracy dotaczono dodatkowe pliki zawierajace:
o 7rédla programu,
e dane testowe,

« film pokazujacy dziatanie opracowanego oprogramowania lub zaprojektowanego i wy-

konanego urzadzenia,

o itp.
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Spis rysunkow

[4.1  Podpis rysunku po rysunkiem.| . . . . . ... ..o o000 00000 10

[>.1 Pseudokod w listings. . . . . . . . . . . . ... ..o 12
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Spis tabel
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